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POLITICA DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Se determina como objetivo de esta politica, la regulacion de la gestion a implementar y ejecutar en la
seguridad de la informacién y ciberseguridad al interior de La empresa y para la proteccion de la
informacion propia y de los clientes de RISKS INTERNATIONAL.S.A.S, para la cual es importante
establecer directrices que propendan por la seguridad de la informacion que se maneja en la empresa, en
cumplimiento a la normatividad legal vigente, que establece la seguridad y a la proteccién de informacién
y ciberseguridad. La aplicabilidad se soportara en los procedimientos internos de la empresa, la Politica
de tratamiento de datos, Politica de clasificacion de la informacion, manuales, reglamentos, autorizaciones
fisicas y electrénicas para consulta y reporte ante operadores de informacion y los mecanismos de
proteccion de informacion T.1.

ALCANCE: Aplica a todas las areas, procesos y servicios desarrollados por RISKS INTERNATIONAL
S.AS

Desde: El aviso de privacidad establecido en la pagina web, donde se promocionan los servicios, dando
cumplimiento como expertos normativos, determinando que para acceder a informacién se requiere de
autorizacion, dando cumpliendo con los principios, derechos y deberes que rigen el proceso informatico
frente a los datos, que son objeto de recoleccion, obtencién, compilacion, modificacién, administracion,
procesamiento, intercambio, envio, divulgacion y transferencia, a cualquier titulo, de la informacion
contenida en los sistemas de informacién de la compafiia y en los registros de datos consultados por
clientes y los cuales son de acceso confidencial y reservado.

Hasta: El tratamiento, administracion, compilacién proteccion de los documentos en archivos fisicos,
tecnoldgicos o de cualquier medio que permita almacenar informacion sujeta al desarrollo de actividades
y servicios prestados por la compafiia, en los cuales se implementaran los procedimientos y politicas
preestablecidas por la empresa, protegiendo el uso de las medidas técnicas y tecnolégicas, humanas y
administrativas que sean necesarias, para otorgar seguridad de la informacion fisica y Tl, previniendo
riesgos y evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

1.LINEAMIENTOS GENERALES PARA PROTEGER LA INFORMACION DE NUESTROS CLIENTES Y
DE LA ORGANIZACION

1.1.GESTION DE ACTIVOS DE INFORMACION: Establece la importancia de la informacion
confiable, veraz y completa que a través del uso de las plataformas y en cumplimiento de los
requerimientos a satisfacciéon de los clientes y de las partes interesadas. Se da
almacenamiento, recuperacion, transmision y manipulacién de datos e informaciéon conforme
a las regulaciones legales para proteccion de datos y proteccion de informacion TI.

1.1.1. GESTION DE ACTIVOS DE INFORMACION FiSICA Y T.I.:

1.1.1.1 Adquisicién: Planificacion, compra o disefio de informacion publica,
privada, servidores y herramientas por la cual se genera el registro de los
servicios prestados por Risks International S.A.S, la cual hace relacién a
documentacion, equipos, bases de datos publicas o privadas, informes y
demas documentacion fisica o electronica para el desarrollo de la funcion.
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1.1.2

1.1.1.2

1.1.1.3

11.1.4

1.1.1.5

Puesta en marcha: Se registra y soporta la informacién en medios de
protecciéon como los son la nube, servidores, disco duro.

Operacional: Monitoreo, mantenimiento, actualizacion de la informacion
activa en el sistema por parte del Superadministrador, persona o personas
encargadas de las verificaciones, transmisién y uso de la informacion
cifrada y relacionada con la prestacion del servicio.

Eliminacioén: La informacion cuenta con una reserva en tiempo de
minimo 5 afios y maxima de 7 afios, con fundamento en la normatividad
vigente; informacion que sera guarda en los servidores del sistema
protegidos y vinculados en nube con el servicio de Amazon. Dicha
informacion podra ser guarda y protegida por una vigencia superior a la
aqui estimada a peticion del cliente.

Actualizaciéon: Los activos fisicos relacionados con informacion de
clientes se actualizan anualmente (solicitud de documentacion
contractual), en lo referente a informacion T.| se actualizara para fuentes
vinculantes y restrictivas de manera permanente y en linea y para bases
de datos propias semestral y anualmente.

GESTION DE DATA LOSS PREVENTION (DLP)

1.1.21

1.1.2.2

Controles de ingreso a la conexién: Los activos de la compania tendran
acceso a conexion por medio de Ethernet, con fines de proteccion y
control de ingreso la red de conectividad (internet) de la empresa la
Subgerencia operativa, se encargara de realizar cambios de ingreso en la
contrasenfa de red (internet) cada dos (02) dias, estas claves de seguridad
solo seran de conocimiento de la Gerencia y Subgerencia.

Mecanismo de control: La empresa implementara como mecanismos de
proteccion de los activos entregados a los empleados o colaboradores de
la siguiente manera:

1.1.2.21 Mecanismo primario: A la vinculacion del empleado,
colaborador o proveedor la empresa configurara el software
del activo a entregar con fines de restriccion de uso,
alteracion, modificacion, inclusion de software en los equipos
o herramientas.

1.1.2.2.2 Identificacion de software: Se instalara mecanismo de
identificacion del software en los activos de la empresa
mediante politicas locales de SO, esta vinculacion se
efectuara en Windows con proteccion de bloqueo de usuarios
y administradores del activo.

1.1.2.2.3 Eliminacién de software: Los activos de la empresa se
auditaran cada tres meses por parte del departamento de
gestion de calidad, en caso de encontrar en el activo
verificado software que no fueron configurados por la
empresa en la estacion activa de trabajo, se eliminaran las
mismas, se instalara un mecanismo de mayor proteccién con
el fin de bloquear por completo el acceso a software no
autorizados por la empresa, se efectuara el cambio de claves
de acceso. Este procedimiento se dejara bajo constancia en
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el formato de revision, verificacion, reparacion y cambio de
activos o herramientas por parte de quien realice la auditoria
al activo, adicional a ello se informara de la irregularidad
hallada en el activo y posible riesgo en el uso de la
informacion a la Gerencia, Subgerencia, Direccién Legal y
Direccién Financiera y de Recursos Humanos para que estas
adelanten el proceso interno de investigacion por la falta
cometida por el responsable del activo(empleado,
colaborador, proveedor entre otros) con fines de aplicabilidad
de una posible sancién para el responsable.

1.2. GESTION DE CAMBIOS: La gestién de cambios estara compuesto por las siguientes
actividades:

1.2.1. Registro de gestion de cambios: La recepcion de una o varias solicitudes de
adicién, modificacion y/o eliminacién tendra que estar debidamente registrada siempre y
cuando pueda llegar a afectar directa o indirectamente los servicios o la informacion
protegida por la presente politica.

1.2.2. Responsable de verificacion de cambio: El responsable o encargado de la
Tematica de Infraestructura y Seguridad comprobara la correcta implementacién del
cambio, para lo cual consultara al personal involucrado, es decir, a los Administradores y
Especialistas Técnicos y/o al equipo involucrado en el desarrollo del cambio terceros o
empleados de la compaiiia.

1.2.3. POST- IMPLEMENTATION REVIEW (PIR): Después de que transcurra un periodo
de tiempo preestablecido tras la implementacién de algun cambio, o si es el caso, de su
“rollback”, se llevara a cabo una revision técnica post-implementacion (PIR - Post-
Implementation Review) por parte de el responsable o encargado de la tematica de
infraestructura y seguridad

1.3. GESTION DE MONITOREO: Esta gestién agrupa un conjunto de actividades relacionadas al
procedimiento de Gestion de Cambios que tienen como objetivo la gestién y el seguimiento para
la mejora continua. Para ello se debera realizar el monitoreo de todos los cambios realizados que
afecten de manera indirecta o directa la informacién y/o data; el monitoreo se guiara por el
procedimiento mediante la siguiente manera:

1.3.4.1. Llevar un registro detallado de los cambios en implementaciéon o completados.
1.3.4.2. Realizar el seguimiento de cada uno de los cambios realizados y su efectividad de
cada uno.

1.3.4.3. Realizar un informe del estado de los cambios: operados/cerrados, en desarrollo
y pendientes.

1.3.4.4. Realizar la retroalimentacion de las actividades del procedimiento como parte de
la agenda del Comité de Seguridad de la informacion y Ciberseguridad.

1.4. GESTION DE RIESGO DE LA INFORMACION: Guardando los mas altos estandares y
protocolos de seguridad, establecidos en sus buenas practicas, establece la confidencialidad de
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los activos de la informacién, con los colaboradores, clientes, proveedores, que van a ser usuarios
de la informacion y se soporta en Politicas como la de Tratamiento de la informacion, clasificacion
de la informacién y comunicacién, manuales y reglamentos; por lo anterior también ha establecido
una matriz de riesgos y un plan de contingencia que permita minimizarlos.

2. IMPLEMENTACION DEL SISTEMA DE SEGURIDAD DE LA INFORMACION:

2.1. SOBRE EL OFICIAL DE SEGURIDAD DE LA INFORMACION:

El Oficial de Seguridad de la informacién, sera el responsable de desarrollar e implementar la politica de
seguridad de la informacién almacenada y/o codificada en medios informaticos; esta politica se disefid
para proteger la informacion, regular los procedimientos o procesos para uso, divulgacién, modificacion,
destruccion o acceso no autorizado de la informacion y/o datos codificados o no.

La responsabilidad correspondiente al rol del “Oficial de Seguridad de la Informacién” sera asignada a el
Gerente General-CEO para efectos de garantizar y liderar la implementacion, mantenimiento y mejora del
SGSI.

2.1.2. RESPONSABILIDADES DEL OFICIAL DE SEGURIDAD DE LA INFORMACION:

2.1.2.1. Desarrollar politicas, procedimientos y normas para garantizar la seguridad, confidencialidad y la
privacidad de la informacién.

2.1.2.2. Supervisar e informar a los organismos competentes sobre cualquier incidente de informacion por
intrusién y activar las estrategias descritas en la presente politica o los procedimientos aplicables para
evitar la reiteracién de incidentes.

2.1.2.3. Supervisar la correcta y eficaz clasificacion de seguridad de la informacién, de acuerdo a la
regulacion interna al respecto o los fines propios de la informacién.

2.1.2.4. Mantener y conservar en los casos de recuperacion y reinicio de sistemas, las condiciones y
caracteristicas de la informacion de acuerdo a lo asignado por el propietario de la misma.

2.1.2.5. Actualizar la informacion que repose en el registro de inventario de activos

2.1.2.6. Retirar y eliminar la informacion que deba ser eliminada de acuerdo a las relaciones contractuales
existentes y cuando se cumpla el término minimo de permanencia de la informacién.

2.1.2.7. Autorizar y asegurar el acceso a las personas que tengan derecho sobre la informacion.

2.1.2.8. Establecer el cumplimiento normativo legal de la proteccion de datos personales y sensibles, para
lo cual estara actualizada permanentemente, las nuevas normas que surjan al respecto.

2.1.2.9. Establecer un plan de capacitacioén, socializacion y motivacion, para que los usuarios operadores
de informacion den un correcto manejo a la misma.

2.1.2.10. Supervisar y auditar, que se implementen las siguientes politicas, manuales y el plan de
contingencia de la empresa en temas relacionados con la seguridad de la informacién, promoviendo la
mejora continua:

a. OGE-005 Politica de comunicacion
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b.OGE-007 Politica de clasificacion de la informacion

¢.OGE-008 Politica de Tratamiento de datos

d.MGE-002 Manual de procedimientos para el tratamiento y proteccién de datos personales
e.MGE-003 Manual SAGRLAFT

f. MGE-004 Manual de Politicas y procedimientos para el tratamiento de datos

g.REG-001 Reglamento de datos sensibles.

2.2. RESPONSABLE DE LA DIRECCION DE LA POLITICA

RISKS INTERNATIONAL S.A.S, se compromete con los clientes y partes interesadas en la construccion
e innovacién de plataforma y prestacion de servicios con los mas altos estandares de calidad, bajo el
precepto de prevencioén de riesgos, a través de:

a. Establecer directrices de estandares de seguridad del acceso, manejo de la informacion, apoyando este
proceso con la asignacién de recursos adecuados para implementar, mantener las politicas de seguridad
de la informacion y ciberseguridad, que generen confianza, satisfaccion del cliente y las partes interesadas,
toda vez que se brinda un servicio confiable, bajo los preceptos normativos.

b. Determinar el nivel de proteccién de la informacion, estableciendo reglas de entrega de las contrasenas
de usuario, a los colaboradores, la cual se cambia cuando este se encuentra incapacitado o se retira
permanentemente de la empresa. Una vez esté en proceso de separacidon de la empresa el area de
Administrativo y Financiero, revisara los elementos que entrega y dara un Paz y Salvo, al colaborador, de
que los equipos que entregan estan en dptimas condiciones.

c. La asignacion de claves y usuarios a los clientes, se encuentra a cargo de los Administradores de la
plataforma.

d. Desarrollo de la promociéon de las buenas practicas hacia una activa cultura de seguridad de la
informacion, haciendo monitoreo de consultas; de igual forma, se genera un control de seguridad de la
informacion cuando se registran cambios.

e. Asignacion de responsabilidades de custodia operativas: A través de restriccion, controles y analisis de
riesgos, para preservar la informacion de las plataformas, a través del area tecnoldgica, para que los
funcionarios en horas laborales hagan un uso responsable de los servicios y equipos proporcionados por
la empresa.

f. La informacion clasificada como reservada o restringida, que genere certificaciéon de confiabilidad de los
sistemas de almacenamiento de la informacion, sera cifrada al momento de almacenarse y/o transmitirse
por cualquier medio, para lo cual se cred un instructivo acorde al nivel de clasificacién de los activos que
permite el sistema de cifrado de informacion para brindarle mayor seguridad, administrando el software o
herramienta utilizado para tal fin, la administracién de llaves de cifrado.

g. Se dispondran controles que restrinjan el uso de medios de almacenamiento removibles, que impiden

copiar informacion (USB, Unidad CD, disco duro externo) de los equipos o elementos tecnolégicos de la
compafiia por parte de sus colaboradores o empleados.
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h. Las copias de respaldo se realizaran por la Gerencia CEO, cada 6 meses mediante disco duros, los
cuales cuentan con parametros de seguridad, estos elementos quedaran en custodia de la Gerencia en
los lugares que este estime en las actas correspondientes; los soportes de Back up de informacién de las
herramientas se efectia diariamente por el departamento de tecnologia, en proceso automatizado con
respaldo de los servidores del funcionamiento de las herramientas.

i. Se determina como restriccién a los empleados o colaboradores el uso de los equipos tecnoldgicos con
fines personales o para el uso de informacién personal (archivos, fotografias, videos y demas datos).

j- Registro y monitoreo el disefio de las plataformas y aplicativos establecera monitoreo y proteccion para
accesos no autorizados a través de mecanismos de control de acceso légico, que emitan alarmas de
control, al igual ordenara, la aplicacion de las buenas practicas en la utilizacion de las mismas para la
prestacion del servicio, evitar accesos no autorizados a los sistemas administrados.

2.3. RESPONSABILIDADES DE ACCESO DE LOS USUARIOS y CLAVES:

a. Conocer y dar aplicabilidad a las directrices y normatividad legal vigente, en materia de seguridad de la
informacion y ciberseguridad, establecidas por la empresa en el manejo de las plataformas. Por lo anterior
ayudaran a identificar y establecer los riesgos de los activos que regula la informacién que manejan desde
cada puesto de trabajo.

b. Se dispone de un mecanismo para enviar la informacién cifrada establecida a través del Instructivo de
procedimiento para cifrar archivos IFF-002, por ser informacion clasificada como confidencial y que por su
evaluacién de riesgo sea necesario usar este tipo de control, usando la clave privada previamente
establecida con los clientes, lo que garantiza la identidad del emisor y receptor de la informacién que ha
sido generada, procesada, almacenada y transmitida desde sus plataformas tecnologicas. La
responsabilidad de este procedimiento estara a cargo de los jefes de area sobre sus activos de
informacion, asegurando el cumplimiento de las directrices que regulen su uso es confiable.

c. Tener en cuenta las normas de buen uso de acceso a redes y recursos de las redes, estas serna
debidamente protegidas contra accesos no autorizados a través de mecanismos de control de acceso
I6gico, por lo que los usuarios de la plataforma tecnolégica, los servicios de red y los sistemas de
informacion de la empresa, se haran mediante autorizacion de la compania , quien mediante los empelados
asignados haran la entrega de usuarios y claves para su ingreso a la herramienta al cliente, quien debe
remitir para su asignacion los datos de correos corporativos, nimeros de identificacion ciudadana de la
persona a la que se le va asignar el usuario y clave, numero telefénico de la persona que se va a encargada
de usuario, cargo del empleado o colaborador al que se le asignara el usuario. Con fines de proteccion y
seguridad del sistema y los mecanismos de informacion los usuarios seran bloqueados al retiro del
empelado o colaborador de sus funciones por parte del cliente, quien Debra notificar o comunicar de su
restiro a la compania para adelantar los tramites de seguridad de claves y usuarios.

d. Los empleados o colaboradores de la empresa quedan obligados a no compartir cuentas, usuarios y
claves bajo el acuerdo de confidencialidad que firman a la vinculacion contractual con la empresa, por lo
que seran responsables de proteger la informacién a la cual accedan y procesan, para evitar su pérdida,
alteracion, destruccion o uso indebido, de acuerdo con las politicas establecidas para la proteccion de
informacion fisica y Tl, generados en la empresa. De esta forma apoyaran directamente el Plan de
contingencia y continuidad del negocio de la compafiia.

e. Los usuarios deben acatar los lineamientos de proteccion de la informacion fisica, Tl y los accesos

adjudicados a los usuarios ya sean determinado como clientes, empleados o colaboradores, los mismos
no podran divulgar, almacenar, copiar informaciéon con fines distinta a los determinados como uso del
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servicio o para prestacion del servicio. Se obligan a proteger la informacion fisica y Tl que se establezca
por razon de sus labores contractuales ya sean de caracter laboral, comercial, civil, alianzas o fusiones
comerciales. Esta informacién estara en marcada en las buenas practicas profesionales, comerciales y
mercantiles, bajo el principio de integridad y veracidad, clasificandolos de acuerdo con la afectaciéon y
riesgo en continuidad de negocio

f. Los empleados y colaboradores que hagan uso de los elementos de reproduccion o duplicacion de
informacion fisica o Tl, efectuaran la misma bajo el requisito legal de confidencialidad de la informacion,
tomando cada una de las medidas preventivas al usar los medios o mecanismos de duplicacion como lo
son fotocopiadoras, escanear, celulares corporativos para la toma de imagenes con el fin de evitar la
duplicidad en los elementos a utilizar.

e Modificar las configurar de seguridad de los dispositivos mdviles, que les han asignado para
contacto con los clientes y partes interesadas a los empleados.

e Deben evitar conectar los dispositivos moviles institucionales asignados por puerto USB a
cualquier computador publico o privado que no pertenezca a la compafiia.

g. Ante una queja o requerimiento de los clientes por asignacion o uso de usuarios y claves, las asesoras
comerciales y jefes de areas, estan capacitados para atender el requerimiento, este queda registrado a
través de correos electronicos, de ser un requerimiento tecnoldgico, se escala el evento al area
correspondiente. Su respuesta y solicitud sera comunicada a través de los medios acordados en el contrato
con el cliente a las personas encargadas o asignadas por el este, correo que contendra informacién clara
y expresa a la solucion dada.

2.4. USO DE ALTOS PRIVILEGIOS Y APROVECHAMIENTO ADMINISTRATIVO Y OPERACIONAL DE
LAS PLATAFORMAS, CON LOS MAS ALTOS ESTANDARES DE CALIDAD:

a. La Gerencia-CEO y el Departamento de Tecnologia, supervisaran la plataforma tecnolégica y los
servicios de red de la empresa, que sean operados y administrados en condiciones controladas y de
seguridad, que permitan un monitoreo posterior de la actividad de los usuarios y/o de los empleados o
colaboradores.

b. La empresa sera la poseedora de los mas altos privilegios sobre las plataforma y servicios innovadores
que se les ofrezcan a los clientes y partes interesadas.

c. Se ejercera el control y acceso a plataformas como Dropbox que contendran el Sistema de Gestién de
Calidad de la empresa.

d. Se aplicaran y controlara la supervision a encuestas realizadas a los colaboradores de la empresa en
diversos temas.

e. En coordinacién con el area tecnoldgica, participar activamente en la elaboracion, prueba, ejecucion y
de las plataformas.

f. La generacion de alertas en las que clientes o terceros interesados requieran guia de solucion seran
atendidas por correo electrénico (asesor comercial) o por intermedio de soporte en linea, requerimientos
que seran atendidos en tiempo real, en aquellos casos en que la solicitud debe ser atendida por el
departamento de tecnologia, quien tenga la calidad de primer conocedor del caso dentro de la empresa,
lo escalara con el departamento de tecnologia para que el mismo tome las medidas pertinente de solucion
0 mejora en el sistema, de las medidas tomadas se informara via correo electrénico a la empresa cliente
con un término de un (01) a tres (03) dias segun la complejidad del requerimiento.
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2.5. CREACION DE COMITE DE SEGURIDAD DE LA INFORMACION y CIBERSEGURIDAD:

El Comité debera asegurar que exista un apoyo a la empresa para soportar la administracion y desarrollo
de iniciativas sobre seguridad de la informacién y ciberseguridad, este comité estara conformado por la
Gerencia General-CEO, la Subgerencia Operativa, la Direccién Tecnolégica, Direccion Legal y de
Cumplimiento, la Direccién Financiera y de Recursos Humanos y la Direccion de Gestion de Calidad sus
responsabilidades seran las siguientes:

a. Coordinar la implementacion del modelo de seguridad y privacidad de la Informacién y ciberseguridad
al interior de la empresa.

b. Revisar los diagnédsticos de inventarios de activos de informacién, realizados por cada jefe de area.
c. Acompanar e impulsar el desarrollo de proyectos de seguridad

d. Coordinar y dirigir acciones especificas, que ayuden a proveer un ambiente seguro y establecer los
recursos de informacion que sean consistentes con las metas y objetivos de la empresa como prestadora
de servicios informaticos.

e. Recomendar roles y responsabilidades especificas que se relacionen con la seguridad de la informacién.
f. Aprobar el uso de metodologias y procesos especificos para la seguridad de la informacion.
g. Participar en la formulaciéon y evaluacion de planes de accion para mitigar y/o eliminar riesgos.

h. Se creara la implementacion del SGSI, el cual se auditara permanentemente y se haran las acciones de
mejora pertinentes.

i. Socializar y sensibilizar a los empleados, colaboradores de la seguridad de la informacién y
ciberseguridad dentro de la empresa.

j- Poner en conocimiento de la empresa, los documentos generados al interior del comité de seguridad de
la informacién y ciberseguridad que impacten de manera transversal a la misma.

K. ElI Comité podra invitar a cada sesion, con voz y sin voto, a aquellas personas que considere necesarias
por la naturaleza de los temas a tratar.

L. Las demas funciones que se presenten en el desarrollo de las labores de mitigacién, prevencion,
aplicacion, control de riesgo y todas aquellas que sean inherentes a la naturaleza del Comité.

3. IMPLEMENTACION DE PLAN DE CONTINGENCIA Y CONTINUIDAD DEL NEGOCIO:

3.1. AREAS FiSICAS Y MEDIOAMBIENTALES SEGURAS: Se implementd el sistema de mecanismos de
normas de seguridad fisica y control de acceso a la empresa asi:

a. Control de acceso fisico, por medio de llaves eléctricas, para acceder a las tres (04) puertas principales
de la empresa y cerca eléctrica que se encuentra ubicada en la puerta de entrada principal de las
instalaciones fisicas. Las puertas de ingreso de las oficinas administrativas tienen cédigo de seguridad de
ingreso.
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b. A todas aquellas personas que tengan la calidad de visitantes, al arribo e ingreso a las oficinas se les
pone de presente la minuta de registro de ingreso, se solicita un documento de identificacion (el cual debe
contener nombre, cédula) este documento se queda en poder de la compafiia hasta el registro de salida
del visitante, como soporte para el transito por la zona autoriza del visitante este debera portar el carnet
entregado al registro de su ingreso en un lugar visible.

c. Se establece como normatividad portar el carné de la empresa al ingresar a la empresa y durante el
tiempo de duracién de la jornada laboral, toda vez que identifica a los colaboradores en caso de pérdida,
debe instaurar la denuncia de pérdida ante el ente judicial competente y asumir el costo de reposicion del
carnet. De la pérdida del carnet el empleado o colaborador debe informar al Departamento de Recursos
Humanos, mediante el formato establecido por el sistema de gestidon de calidad al cual adjuntara copia de
la denuncia y de la consignacion realizada en la cuenta de la empresa por el valor del carnet estimado en
la suma de Cincuenta Mil pesos M/cte ($50.000).

d. Aislamiento y control de acceso zonas las cuales se identifican como restringidas a través de
sefalizacion, que indica solicitar autorizacion para ingresar, con archivos controlados bajo llave.

e. Tecnologia de la empresa, estara ubicada en un area controlada-separada a nivel fisico y loégico para
desarrollo, pruebas, de control, contando cada uno con su plataforma, servidores, aplicaciones,
dispositivos y versiones independientes de los otros ambientes, evitando que las actividades de desarrollo
y pruebas puedan poner en riesgo la integridad de la informacion. Al igual que seran de acceso restringido
y se encontraran en oficinas con mecanismo de seguridad de ingreso.

f. Se establecieron controles fisicos implantados en las instalaciones, como cableado eléctrico, alarma,
rejas en las ventanas y sensor de movimiento que quedan activados en horas de la noche.

g. Certificacion de la efectividad de los mecanismos de seguridad fisica y control de acceso al centro de
coémputo, centros de cableado y demas areas de procesamiento de informacion, para lo cual el area
administrativa y financiera hara un respectivo cronograma de mantenimiento controlado de equipos
computadores e impresoras. De igual forma los presidentes de los comités de Prevencién y Atencion de
desastres, COPASST y Seguridad y Salud para el trabajo hacen una inspeccién de instalaciones y equipos,
estableciendo recomendaciones o cambios de mejoras.

h. En caso de presentarse una contingencia o al realizarse una prueba técnica que afecte el servicio, los
responsables de area y de los clientes, se comunicaran via telefénica o se emitira por parte de la Gerencia
General CEO, correo masivo informando la novedad y el tiempo en correccion de la misma.

3.2. CONTROLES DE SEGURIDAD DE LA INFORMACION Y RESPONSABILIDADES DE ACTIVOS:

a. Se realiza analisis de la vulnerabilidad sobre las plataformas tecnoldgicas y se hacen permanentemente
acciones de mejora.

b. Se cuenta con sistemas de proteccién ante software de codigos maliciosos, por lo que se establecera
herramientas de proteccién antivirus antimalware, antispam, antispyware tanto en los dispositivos de
computo. Por lo anterior Deben evitar conectar los dispositivos moviles institucionales asignados por puerto
USB a cualquier computador publico o privado no autorizado por la empresa.

c. Los colaboradores usuarios deben asegurarse de que los archivos adjuntos de los correos electrénicos
descargados de internet o copiados de cualquier medio de almacenamiento, provienen de fuentes
conocidas y seguras para evitar el contagio de virus informaticos y/o instalacion de software malicioso en
los recursos tecnolégicos.
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d. Los usuarios que sospechen o detecten alguna infeccion por software malicioso deben notificar de
inmediato al area de tecnologia.

e. Se cuenta con un proceso para proteger la informacién sensible, confidencial, que se almacena
mensualmente en un disco duro de respaldo de seguridad de la informacidn, a través de Back up y en la
nube.

f. El Area de Tecnologia debe activar los cédigos de seguridad de la tarjeta SIM para los dispositivos
moviles institucionales antes de asignarlos a los usuarios y almacenar estos cédigos en un lugar seguro.

g. Los usuarios NO DEBEN modificar las configuraciones de seguridad de los dispositivos mdviles, que
les han asignado para contacto con los clientes y partes interesadas.

h. Restricciones a conexiones remotas de los recursos de la plataforma tecnolégica de la empresa,
Unicamente se deben permitir estos accesos a personal autorizado, para el desarrollo de sus labores
dentro de la empresa y bajo su responsabilidad, ni desinstalar el software provisto con ellos al momento
de su entrega. Por lo que no se podra utilizar sus equipos de cdmputo para desempenar las actividades
personales.

i. Hacen parte de los activos de la empresa, los equipos de computo, impresoras, discos duros y demas
elementos de comunicacion, la informacion que se obtiene de las plataformas, que se procesa,
almacenada, con caracter confidencial, remitida a los clientes y partes interesadas. Por lo anterior, se le
dara buen uso por parte de los empleados y colaboradores quienes estaran bajo la supervision de los
Jefes de Area o de la Gerencia para los cargos de Direccién, manejo y confianza, dando aplicabilidad a
las politicas de tratamiento de datos y seguridad informatica, la clasificacion de la informacion de acuerdo
con los controles requeridos para su proteccién, Politica de comunicacién, Manuales y reglamentos de
proteccion de datos y ciberseguridad, las auditorias de control que se realicen al respecto para la mejora
continua.

j- Se deben deshabilitar la funcionalidad de recordar campos de contrasefas, el aplicativo de seguridad
debe certificar que el ultimo acceso (fallido o exitoso) sea reportado al usuario en su siguiente acceso
exitoso a los sistemas de informacion.

k. Cuando se presente una falla tecnolégica y esta sea subsanada, el jefe de Seguridad de la informacion

y el comité, elaborara el registro documental que describa las No conformidad, causas y acciones
correctivas y de mejora implementadas

3.3. NORMAS DE SEGURIDAD DE LOS EQUIPOS DE LA EMPRESA:

a. Todos los computadores tendran tres (03) controles de claves de acceso.

b. Se establecera un registro documental aprobado previamente para sacar un computador de la empresa,
previa autorizacion de la Gerencia y Subgerencia.

c. Se deben tomar las medidas de precaucion de seguridad necesarias en el transporte de los mismos. De
tener perdida o dafo se debe informar de inmediato a la Gerencia y Subgerencia, para iniciar los tramites
de denuncia cuando corresponda y activar los mecanismos de contingencia internos con el fin de mitigar
riesgos de pérdida duplicacion de la informacion del equipo.

3.4. POLITICA Y/O PROCEDIMIENTO PARA LA APLICACION DE PARCHES
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Para la aplicacion de parches dentro de la organizacion se conforman de la siguiente manera:
3.4.1. ESTACIONES DE TRABAJO:

Los parches de las estaciones de trabajo se realizara de conformidad con las estimaciones y el
cumplimiento de parte del equipo de desarrollo de Microsoft, las actualizaciones acumulativas se publican
cada segundo martes del mes.

Por esta razon Risks International S.A.S., el responsable o encargado de la tematica de Infraestructura y
de Seguridad es quien implementara la instalacion de los parches acumulativos el segundo sabado de
cada mes, con el fin de realizar investigaciones de los errores que pueden ocurrir al actualizar las
estaciones de trabajo.

3.4.1.1. MODALIDAD DE INVESTIGACIONES:

3.4.1.1.1. INVESTIGACION POR INTRANET

Estas investigaciones se realizan en sitios oficiales como https://support.microsoft.com o sitios a fines para
encontrar errores comunes o que dejen inhabilitados las estaciones de trabajo y realizando asi la busqueda
de soluciones para estos.

3.4.1.1.2. ACTUALIZACION DE EQUIPOS DE PRUEBAS

Dentro del area de tecnologia de la organizacién se realiza la actualizacion de un equipo para revisar las
fallas que puedan provocar la instalacién de parches de seguridad, en caso de presentar problemas se
realiza una solucion en los sitios https://support.microsoft.com o correccion manual de estos errores.

En caso de que los errores generados sean de alto impacto para el funcionamiento del equipo se realizara
la desactualizacion de los parches de seguridad a la version anterior y postergando para el siguiente
sabado, realizando el mismo procedimiento descrito anteriormente.

3.4.2. SERVIDORES

El objetivo de los parches de seguridad es corregir o actualizar el software base de los servidores donde
se alojan las aplicaciones misionales ubicadas en el Centro de Datos, a través de la instalacién de parches
con el fin de garantizar su operacion.

Con el fin de garantizar la continuidad y satisfaccion de los servicios prestados dentro de las plataformas
misionales los parches de seguridad deben seguir los siguientes pasos:

a. Elresponsable o el encargado de la tematica de Infraestructura y de Seguridad se reunira con el
Oficial de Seguridad de la informacién para definir y elaborar el plan de trabajo para la instalacion
mensual de parches.

b. De acuerdo a lo acordado en las reuniones, se enviara correo electronico a los usuarios
funcionales de los ambientes de desarrollo, informando el listado de parches a instalar, la fecha y
hora de aplicacion de los parches.

c. Los usuarios funcionales remitiran al responsable o el encargado de la tematica de Infraestructura
y de Seguridad para la instalacion de los parches en el ambiente de desarrollo, teniendo en cuenta
las observaciones recibidas para la instalacion de los parches. El responsable o el encargado de
la tematica de Infraestructura y de Seguridad aplicara los parches en el ambiente de desarrollo.
Una vez finalizada esta actividad se tendra que enviar el informe respectivo al Oficial de Seguridad
de Informacion, el cual debe mostrar los parches que fueron instalados.

d. Una vez instalados los parches en el ambiente de desarrollo, el responsable o el encargado de la
tematica de Infraestructura y de Seguridad revisara el correcto funcionamiento general de las
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aplicaciones, software base, cadenas de conexion, tareas programadas, sistema operativo y SQL,
entre otros, haciendo seguimiento y Monitoreo de las Aplicaciones Misionales.

e. Se debera analizar si existen o no errores en las aplicaciones.
i En caso de que si existan errores: Se ejecuta el plan de roll back indicado en el servidor
de pruebas y debe realizarse la actividad descrita en el literal “a”.
ii. Si no existen errores en las aplicaciones, se debe gestionar el cierre de la solicitud y
continuar con la actividad descrita en el literal “f".

f. El responsable o el encargado de la tematica de Infraestructura y de Seguridad iniciara la
instalacién de los parches en ambiente de produccion, indicando el listado de parches a instalar,
la fecha y hora de aplicacion en el ambiente de produccién

g. Una vez instalados los parches en el ambiente de produccion, el Usuario de pruebas revisara el
correcto funcionamiento general de las aplicaciones, software base, cadenas de conexion, tareas
programadas, sistema operativo y SQL, entre otros. El usuario funcional verificara el
funcionamiento y operacion del aplicativo e informara de las observaciones que surjan. El
responsable o el encargado de la Tematica de Infraestructura y Seguridad realiza el monitoreo a
las aplicaciones por medio del procedimiento indicado para tal fin.

h. Elresponsable o el encargado de la tematica de infraestructura y seguridad verificara la existencia
o no de errores en las aplicaciones:

i Si existen errores: Se ejecutara el plan de roll back en los servidores y se tendra que
regresar a la actividad descrita en el literal “a”.

ii. No existen errores: Se gestionara el cierre de la solicitud y se dara por terminado el
procedimiento.

3.5. PROCESOS DE SELECCION ADECUADOS:

a. En los procedimientos de seleccion y vinculacion del personal de plan o externo de la empresa, se da
tramite de explicacion y capacitacion de la responsabilidad de los activos de la informacion de la compafiia
entiéndase esta como equipos y otros elementos que contengan medios de informacion fisica o Tl. Se
tendra en cuenta para la contratacién de los empleados o colaboradores con un perfil adecuado, integro y
competente.

c. Los empleados y colaboradores, daran estricto cumplimiento a las politicas, manuales, instructivos,
circulares, comunicados y reglamentos que se establezcan en la proteccion e integridad de datos,
informacion fisica, Tl. En caso de presentarse fallas probadas de proteccién del responsable, se podran
aplicar sanciones por el mal uso o manejo de la informacién. En esta se determina igualmente la
importancia de ser cuidadosos de no divulgar informacién confidencial entre compaferos, en lugares
publicos, en conversaciones o situaciones que pongan en riesgos la seguridad de la informacién y el buen
nombre de la empresa.

d. En el proceso de induccién y reinduccion, a los colaboradores se les socializara las Politicas,
instructivos, manuales, circulares, comunicados y reglamentos de soporte de capacitacion para crear
conciencia en seguridad de la informacién, la cual estar4 en DRIVE- GESTION DE CALIDAD, para ser
consultada cuando se requiera.

3.6. MEDIDAS DISCIPLINARIAS Y PENALES:
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iz

El incumplimiento a los acuerdos de confidencialidad establecidos con los colaboradores, proveedores,
clientes y partes interesadas, acarreara sanciones de orden pecuniario, disciplinario y penal establecidos
en los contratos, reglamentos y en la normatividad vigente y aplicable para el asunto.

3.7. AUDITORIAS Y MEJORAMIENTO CONTINUO. Se implementara auditorias, que permitiran
establecer:

a. Cumplimiento de requisitos, politicas, manuales, reglamentos y autorizaciones para el uso, proteccién
de la informacioén.

b. La administracion en calidad de usuarios operadores de la informacién, previniendo permanentemente
los riesgos asociados al uso indebido de los datos, informacién, Tl y demas relacionados con el fin proteger
estos.

c. En caso de presentar No conformidades, se creara y ejecutara un plan metodolégico de acciones
correctivas.

La presente politica de Seguridad de la Informacion y Ciberseguridad, entré en vigencia en el afo 2016, por lo cual,
dando aplicabilidad a los planes de mejoras, la actualizacién de su version entra en vigencia a partir del 01 de enero

de 2021, con transito de obligatoriedad para la empresa, sus empleados, colaboradores, proveedores, clientes y
terceros interesados en los servicios de RISKS INTERNATIONAL S.A.S.

Atentamente,

lepresentante Legal
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